Cyberharcelement

Les bons reflexes pour faire valoir mes droits
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20 %

des jeunes
disent avoir déja été
confrontés au
cyberharcelement

10 ans

I'age moyen du premier
smartphone, appareil
numeérique ou tablette

9 parents sur 10

souhaitent obtenir de l'aide et
des informations pour les aider
a anticiper et a faire face a des
situations de
cyberharcelement et de
violences numeériques




41% 10 %

Des enfants victimes de
cyberharcelement en
parlent a leurs parents

des enfants ont déja été

victimes de
cyberviolences,

et 7 % de
cyberharcelement




Les conséquences ?

A court terme A moyen terme A long terme




La Dynamique du harcelement
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Le droit a I'image L

Max met une photo de Romain sur facebook sans son autorisation.
Que risque Max s'il n'enleve pas la photo alors que Romain le lui a
demande ?

] : Rien.

2 : Une amende.

X X X X
X X X X
X X X X
X X X X

3 : Une amende et une peine de prison.




Réponse n°3:

Le droit a I'image est un droit qui decoule du droit au respect de la vie
privée.

e fait de capter, conserver, diffuser ou laisser diffuser [image d'une
personne prise dans un lieu privé sans le consentement est INTERDIT par le
code penal.
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Le droit a I'image L_‘E

Paul filme une agression dans le but de la mettre sur les réseaux

sociaux. Que dit la loi ¢

1 : Paul ne risque rien s’il ne publie pas la vidéo.

2 : L'enregistrement de la vidéo est considéré comme un acte de complicité, I'auteur de la

vidéo sera sanctionné comme s’il avait été complice de I'agression.

3 : La diffusion de la vidéo est punie de de 5 ans d’emprisonnement et de 75 000€

d’amende.

X X X X
X X X X
X X X X
X X X X



Réponses n° 2 et 3 :

Lorsque une agression est filmée dans le but de la mettre sur les réseaux sociaux, les
protagonistes sont tous coupables (ceux qui commettent les violences, ceux qui les

filment, et ceux qui les diffusent).

'enregistrement de la vidéo est sanctionné comme un « acte de complicité des atteintes

volontaires & l'intégrité de la personne », le fait de filmer est autant répréhensible que le

fait de commettre les violences elles-mémes.
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La justice des mineurs | E

Lola, 12 ans peut-elle porter plainte seule
pour cyberharcelement ¢

1 : Oui

2 : Non

. X X X
. X X X
¢ X X X
¢ X X X



Réponse n°1 :

On peut porter plainte a tout age.
La réception de la plainte ne peut pas étre refusée.

Cependant, la victime si elle est mineure, ne peut pas se constituer partie
civile elle-méme en vue de demander des dommages et intéréts, ses

parents doivent le faire en son nom.

X X
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X X
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Le cyberharcelement L E

Jessica insulte tous les jours Elodie sur Tiktok.

Peut-elle étre condamnée pour cela ¢

1 : Oui.

2 : Non.

. X X X
. X X X
¢ X X X
¢ X X X



Réponse n°1 :

Ouvi, les faits décrits peuvent étre qualifiés de harcélement via

internet, c’est un délit.

X X
X X
X X

X X X
X X X



https://www.service-public.fr/particuliers/glossaire/R49229

Le cyberharcelement

L

Quelle peine risque Jessica (elle a plus de 13 ans) ¢

1 : Une amende.

2 : Une peine d’emprisonnement.

3 : Les deux.

. X X X

X X X
¢ X X X
¢ X X X



Réponse n°3 :

Les coupables de faits de harcelement scolaire dgés de plus de 13 ans risquent une peine
d’emprisonnement et une amende
(il est possible qu'un mineur de moins de 13 ans soit reconnu coupable de I'infraction de

cyberharcélement =2 dispositifs spécifiques).

Le harcelement en ligne est considéré comme une circonstance aggravante, il est donc

sanctionné plus séverement.
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Le cyberharcelement L

Un groupe d’amis a pris pour cible une personne sur
Instagram, ils ne [l'ont insultée qu’une fois chacun,

peuvent-ils étre condamnés pour cyberharcelement ¢

1 : Oui, ils pourront étre condamnés.

X X X X

X X X X
X X X X
X X X X

2 : Non, ils ne pourront pas étre condamnés.



Réponse n°1 :

Depuis la loi du 3 aout 2018 :

L'infraction de harcélement est constituée dés lors qu’une personne
subit les propos ou actes d’'un groupe de personnes, gqu’elles se
soient concertées ou pas, et sans que chacune d’entre elles ait

agit avec répétition.

X X X
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Connaissez-vous des ressources
pour agir contre le
Cyberharcélement 2




Des personnes ressources a mobiliser :

s B 8 A

Amis/camarades de classe. Parents ou adultes de confiance

-

/

~

~ Délégués de classe

Personnel de |'etablissement /
e




2 . Des numeros et liens utiles :

N° VERT: 3018

LE NUMERO NATIONAL CONTRE LES VIOLENCES NUMERIQUES I @

INTERNET SANS CRAINTE : H17PS//WWW.INTERNETSANSCRAINTE.FR/
CANOPE ET https://www.clemi.fr/

CNIL : HTTPS://WWW.CNIL.FR/ER/REAGIR-EN-CAS-DE-HARCELEMENT-EN-LIGNE

Service & appel
gratuits

ELEVES, PARENTS, PROFESSIONNELS
APPELEZ LE 3020

NON AU HARCELEMENT

education.gouv.fr/nonauharcelement

- .
L R
LPUBLIQUE FRANCAISE

R

net

eceute.fr

avec le soutien de :

The Q)AL‘(%IOSNBP Company
France



https://www.clemi.fr/

Les reflexes a avoir:

1 - GARDER LES PREUVES

2 — PARAMETRER SES COMPTES (voir site de la CNIL)

X X
X X

X
X

3 = LIMITER LA PROPAGATION

X X X X



https://www.cnil.fr/fr/reagir-en-cas-de-harcelement-en-ligne

Pour toutes les cyberviolences

Les réseaux sociaux ou les hébergeurs de videos permettent également de demander le
retrait de tel ou tel contenu au nom du respect des personnes.

Par exemple :

Signaler un comportement inapproprié sur Twitter
Signaler un comportement abusif sur Facebook
*Signaler un comportement abusif sur Instagram
Signaler un abus ou un probleme de sécurité sur Snapchat ‘
Signaler un comportement abusif sur TikTok

*Toutes les procédures de signalement sur les jeux videos
et les réseaux sociaux sur : netecoute.fr
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https://www.service-public.fr/particuliers/vosdroits/F32075
https://help.twitter.com/fr/safety-and-security/report-abusive-behavior
https://fr-fr.facebook.com/help/263149623790594/
https://www.facebook.com/help/instagram/165828726894770/?helpref=hc_fnav&bc%5b0%5d=Aide%20sur%20Instagram&bc%5b1%5d=Confidentialit%C3%A9%20et%20s%C3%A9curit%C3%A9&bc%5b2%5d=Signalement%20de%20quelque%20chose
https://support.snapchat.com/fr-FR/a/report-abuse-in-app
https://support.tiktok.com/fr/privacy-safety/report-inappropriate-content-fr
https://www.netecoute.fr/procedures-de-signalement-liste-supports/

Plateforme de signalement : PHAROS

https: / /www.internet-signalement.gouv.fr /PortailWeb /planets /Accueillinput.action

=% internet-signalement.

Portail officiel de signalerment des contenus illicites de I'Internet
MINISTERE
DE
L'INTERIEUR

Internet est un  espace de liberté ol chacun peut
communiguer et s'épancouir. Les droits de tous doivent v étre
respectés, pour gque la = toile ® reste un espace d'échanges
et de respect. C'est pourguoi les pouvoirs publics mettent ce
portail & wotre disposition. En  cliguant sur le bouton
« SIGMALER. », vous pouvez transmettre des signalements de
contenus ou de comportements illicites auxguels vous vous
seriez retrouvés confrontés au cours de wotre utilisation
d'Internet.

Signaler

Conseils

Conseils aux Jeunes

Conseils aux Parents

Signaler >>

Yous trouverez  également sur ce site des pages
d'information, ainsi gue des conseils de spécialistes pour
......................................................................... mieux wvous protéger et protéger vos proches dans leur
utilisation de I'Internst.

Accueil | Questions et Réponses | Actualités



https://www.internet-signalement.gouv.fr/PortailWeb/planets/Accueil!input.action

LES PROGRAMMES DE UEDUCATION NATIONALE

Programme de lutte contre
le harcelement a l'école
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SOUS LA DIRECTION DE
MAX TCHUNG-MING ET ERIC VERDIER

VIOLENGE ET JUSTICE
RESTAURATIVE A LECOLE
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A qui s’adresser pres de chez vous ?

* AJT
e (Contact
e (utsiders

* France Victime 31

* ARPAD.

(L]

* FFPE

Etc.
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L'importance d’une approche trées

Education aux médias : ex deepfakes

Egalité filles-garcons

Citoyenneté

Lutte contre les discriminations et

toutes les formes de violences
DRIGINAL DEEPFAKES

Emotion / Empathie
Etc.

*THE [ QUL LIS DEBATE » *THE U3 LTS DEBATE »




Les moyens d’action des victimes (ou des parenis)

> SURTOUT Lorsque cela concerne des éléves

d’un meme établissement : Prévenir la direction

de I'établissement.

> Saisir la justice : la victime peut porter plainte

contre le ou les auteurs de l'infraction quel que

soit leur age.




Comment agir aupres d’'une victime de sexting ?




Vos reactions (sondage + tchat) l




Vos remarques / vos questions
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